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P2P下基于 RSA密码机制和门限秘密共享的信誉管理方案 

孙 华，于 炯，廖 彬，杨兴耀 
(新疆大学 软件学院，新疆 乌鲁木齐 830008) 

摘 要：在P2P网络环境下，利用RSA密码机制和门限秘密共享进行信誉管理是一个非常有效的方案．利用秘密 

共享原理将信誉信息分成n个秘密份额，其中的任意t(t<n)个合法的秘密共享参与者均可以重新构造信誉信息． 

为了有效地防止网络中的恶意实体进行欺诈，方案中还配备 了与每个秘密份额相对应的验证份额分发给相应的参 

与实体 ，任何非法参与实体冒称拥有秘密份额或者参与实体提供虚假的秘密份额，只有攻破了 RSA密码才能不被 

识别出来，因此方案是安全有效的． 

关键词 ：P2P；信誉；RSA；门限秘密共享 

中图分类号：TP393 文献标识码：A 文章编号：1Oo0—718O(2O13)O9一()098—04 

A Scheme of Reputation M anagement Base on RSA and 

Threshold Secret Sharing in P2 P Networks 

SUN Hua，YU Jiong，LIAO Bin，YANG Xin—yao 

(School of Software，Xi~iang University，Urumqi 830008，China) 

Abstract：A scheme based on RSA and threshold secret sharing is proposed， and it can manage reputation 

information in P2P networks．This scheme uses theory of threshold secret sharing to protect reputation inform ation， 

and inform ation will be divided into n secret shadows and distributed tO different participants，who act as rightful 

ones．Reputation information which was divided can be reconstructed by any of t or more participants，but any fewer 

participants can’t do this according to the theory．In order to protect reputation information，a validation shadow 

will also be sent with secret shadow to the participant．Any participant will be recognized at once if he is unlawful 

participant or offers false secret shadow，unless he can break through RSA cryptography，SO this scheme can be 

proved secure enough． 
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1 引言 

随着各种复杂的应用在 P2P网络中发展，P2P 

网络的优越性越来越突出．但是，P2P网络的匿名、 

动态特性也使它成为恶意实体攻击的目标，在面对 

P2P网络中各种各样的欺诈行为时，网络中各实体 

的信任和信誉[1]已经被引入到网络中作为可信程度 

的一种有效的评判依据．尤其是在分布式的网络环 

境中，当相互陌生的实体之间需要发生交互前，双方 

可以查看对方的信誉来评判对方的可信程度．信誉 

是其它的实体对目标实体的可信程度作出的评价． 

通过对评价信息进行综合分析可以得出目标实体是 

否可信，从而决定是否与之进行交互．因此，评价信 

息对信誉的有效评判起到至关重要的作用． 

秘密共享是信息安全的一个重要研究分支，自 

1979年门限秘密共享方案被提出以来，已经取得了 

很多研究成果[2 ]．本文中所使用的(t，n)门限秘密 

共享方案是指，将一个秘密信息分割成13份，并将他 

们分别发送给n个参与实体，任意fit~n)个秘密份 

额可以重新构造出秘密信息．基于秘密共享的研究 
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工作已经在很多方面展开了研究，包括多重秘密共 

享E 和基于 RSA密码体制的秘密共享L5]等． 

基于 RSA的门限秘密共享方案具备抵抗欺诈 

行为的能力，而且对于合法的参与者或者非法的参 

与者提供虚假的信息时，系统能够进行有效的识别 

并进行验证．秘密信息的分发者是与目标实体交互 

后产生的评价信息，然后将这些评价信息分割成若 

干个份额后再分别发送给其它的参与实体．当某个 

实体需要查询目标实体的信誉时，只需要由t个拥 

有秘密份额的参与者就可以重构评价信息．为了防 

止恶意实体的欺诈行为，评价者在分发秘密份额时 

还会分发相应的验证份额，任何参与者提供的虚假 

份额都可以通过验证份额验证后被发现，除非可以 

攻破 RSA密码体制．因此，本文所提出的方案可以 

保证信息的完整性． 

2 相关研究工作 

基于Girault密钥交换协议结合基于身份(ID) 

的公钥密码技术[6]，提出了秘密共享方案用于解决 

目前的秘密份额分发过程中的安全问题．因为方案 

中是把用户的私钥当作秘密份额，由于私钥的机密 

性不能进行分发，但是任何实体都可以在验证过程 

中利用参与实体的公钥实施验证，甚至是在离线的 

情况下也可以进行． 

面向服务的计算[7]也可以采用秘密共享方案， 

根据各个服务的性能、历史的状态、消费者的反馈意 

见以及服务者的信誉等进行服务的选择，然后再完 

成相应的任务，信息是通过扩展 UDDI标准并以及 

秘密共享来实现安全性的，并采取 Hash函数的方 

法验证信息，验证结束后对哈希值进行删除，因此， 

只能验证一次． 

TrustMeE8]是由Aameek Singh等提出来的信 

息的匿名管理系统．方案中设计了一个匿名的信任 

管理协议，匿名的处理主要是针对查询信誉的实现 

和响应实体．由系统引导服务器指定每个实体的信 

息的保存地址，而且被指定的地址可能在若干个实 

体中，在指定的实体与被指定的实体之间也需要实 

行匿名管理，以防止信息被恶意篡改、破坏以及可能 

的攻击．引导服务器在系统中处于完全信任的地位， 

这在P2P等完全分布式的网络环境中很难实现．文 

献E9J中，采用无须加密的信誉共享协议保证评价信 

息的完整性，而且可以有效阻止中间人攻击． 

在具有超级节点的网络下，信任管理结构可以 

采用文献El0]的方式．一些族处于超级节点网络中， 

而每个族中又包含一个超级节点、一些普通节点以 

及一个存储节点，其中存储节点的主要任务是存储 

其它各节点的评价信息。 

3 基于RSA密码机制的门限秘密共享方案 

3．1 基于RSA密码机制的门限秘密共享 

利用 RSA密码机制和(t， )门限秘密共享机 

制，实现密码信息的共享需要做如下处理．对外公开 

的信息包括： 

(1)一个大素数，假设为r，其中，r)n； 

(2) ，作为有限域 GF(r)的本原元素； 

保密信息为m，是两个互异的大素数的乘积，即 

m—Pq． 

3．2 产生秘密份额和验证份额 

设秘密共享的 个参与者分别为 P ，Pz，⋯， 

，秘密信息为是E GF(r)，则秘密信息被分割成若 

干个秘密份额的算法如下： 

(1)由秘密的拥有者秘密选择一个多项式 厂 

(z)，并且 ，(z)一bH z + b卜2 ⋯+b1 +k 

mod，．，其中多项式中的各个系数bt一 ，b ，⋯，b 以 

及 ．厂(z)均属于 GF(r)； 

(2)任意选择两个两个整数 e 和 ，并对外公 

开，其中Pt和P。与欧拉函数rp(m)N：素； 

(3)计算 dl—e】 mod ( )，d2一P2叫 mod 

( )； 

(4)给每一个秘密参与者分发秘密份额 S (其 

中 一1，2，⋯，咒)和验证份额 W (其中 i—l，2，⋯， 

)，其中S =f(fl )，W —S mod m． 

3．3 秘密信息的重新构造 

秘密信息被分割以后分别被分发给 个参考实 

体，当需要重构秘密信息时，只需从中任意选择t个 

即可．假设P ，Pz，⋯ 分别是t个参与实体，利用t 

个秘密份额得到t个插值点，分别为：(6 ，S )，(6 ， 

Sz)，⋯，( ，S )，使用 Lagrange插值法可以重新构 

造一个满足S =f(fl )的 一1次多项式，计算可以 

得出k一．厂(O)，即： 
t t 

k一∑S。II mod r 
l 1 J一1，J≠l 

3．4 防欺诈验证 

方案的验证过程如图 1所示．对于参与秘密共 

享的任意一个实体 P (1≤ ≤ )，假设 s 和w 分 

别是它拥有的秘密份额和验证份额，其它的实体可 

以通过验证等式W e。1三S e 2 mod m是否成立． 

如果 提供虚假信息，为了不被发现，他必须 
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节点P所拥有的 I l 节点P所拥有的 
秘密份额为s， I l 验证份额为w 

相等 

不等 

验证通过 I l 验证未通过 

参与 l l虚假信息或 秘密重构 l l非法参与者 

图 1 秘 密份额 的验证 过程 

破解 RSA加解密算法才能实现．假设 S 和w 分 

别是它所提供的秘密份额以及与之相对应的验证份 

额，为了通过验证，等式 三 S rood m必须成 

立，因为只拥有 e ，在 d 未知的情况下，为了使等式 

e dl兰 lmod ( ))成立，相当于攻破 RSA密码体 

制，由于计算能力上的不可行性，因此欺诈行为不被 

识破的前提条件不成立． 

4 基于RSA机制的门限秘密共享方案的信 

誉管理方案 

为了实现秘密信息的重构 目标，需要 t个以上 

的参与者．当网络中的两个实体需要进行交互时，假 

设分别为实体Q和实体0，当实体Q查询实体0的 

信誉信息，实体Q首先发送查询信誉的请求信息，若 

能收到t个以上的实体反馈回来的秘密份额以及验 

证份额，实体 Q通过验证来确定收到的秘密份额是 

否有效，然后再根据所获得的各个秘密份额重新构 

造秘密信息；否则存在欺诈行为．实体0需要用同样 

的方式查询实体Q的信誉信息．具体过程如图2所 

示． 

甲 匝 甲 匝 

图 2 信誉管理过程 

5 方案的性能分析和对比 

5．1 方案性能分析 

(1)本方案可以防止信息被篡改 

本文所提出的方案是根据 RSA密码机制和 

Shamir的秘密共享体制实现的，任何少于 t个参与 

者不能恢复秘密信息，而且任何一个实体提供虚假 

的被篡改的信息不能恢复秘密信息，而且这些是可 

以通过验证被发现的，因此秘密信息是安全的． 

(2)本方案可以保证信息的完整性 

在 P2P网终环境下，系统中不存在完全可以信 

赖的实体．在本文的方案中，根据 RSA密码体制和 

门限秘密共享体制，可以保证信息的完整性，而且并 

不要求所有的参与实体在线提供秘密份额，只要能 

够达到门限即可． 

(3)本方案能够防止实体的欺诈行为 

如果网络中的恶意实体冒称拥有秘密份额参与 

秘密重构，或者合法的参与者使用虚假的信息冒称 

真实的秘密份额，可以通过相应的验证份额对秘密 

份额进行验证．因为任何欺诈行为不被识别的前提 

是可以攻破 RSA密码体制． 

(4)参与者可以同时拥有多个秘密份额 

网络中的实体可以同时作为多个秘密份额的拥 

有者，当秘密信息重构时，用对应的秘密份额再重 

表 1 各方案对比 




